DOBIERANIE OPROGRAMOWANIA UZYTKOWEGO DO REALIZACJI OKRESLONYCH

m KUS - KONFIGURACJA URZADZEN SIECIOWYCH - E.13
ZADAN W KONFIGURACJI | MONITORINGU SIECIOWEGO.

Dobieranie oprogramowania uzytkowego stuzgcego do konfiguracji i monitoringu sieci komputerowych jest bardzo istotne z punktu widzenia
administracyjnego, w tym wykrywania przyczyn wystepujgcych w sieciach probleméw technicznych.

Prawidtowa konfiguracja urzgdzen sieciowych pozwala skutecznie wyeliminowac¢ wystepowanie problemow takich jak na przyktad btedne
kierowanie ruchu, nieautoryzowany dostep do sieci, konflikty w sieci , nieprawidtowa adresacja urzgdzen itp.

Podstawowym urzgdzeniem sieciowym, dzieki ktdremu mozna zbudowac sie¢ komputerowg jest router.

Mozna go wykorzysta¢ do potgczenia dwoch sieci lokalnych LAN lub potgczenia sieci lokalnej do Internetu. Moze on byc¢ traktowany jako
wyspecjalizowany komputer, posiadajgcy swoj wtasny procesor, pamiec, system operacyjny i inne podzespoty. Router musi posiada¢ minimum
dwa interfejsy - po jednym dla kazdej z sieci. System operacyjny routera umozliwia uruchomienie protokotu routingu, a bardziej zaawansowane
routery pozwalajg na uruchomienie réznych protokotéw routingu, o czym decyduje administrator podczas konfiguracji routera.

W zaawansowanych routerach mozna rowniez uruchomic¢ dodatkowe ustugi, takie jak translacja adreséw NAT, filtrowanie pakietéw za pomocag
kontroli list dostepu.

Ciggte monitorowanie sieci komputerowej, to jedno z gtéwnych zadan kazdego administratora.

Aby utatwi¢ monitorowanie sieci powstato wiele aplikacji wspomagajgcych prace administratora.

Oprogramowanie do monitorowania sieci stuzy rowniez do rozwigzywania problemow wystepujgcych w sieciach komputerowych. Dzigki nim
mozna przeskanowac siec i zobaczy¢ ktore komputery w sieci w danej chwili pracujg, jakie majg przydzielone adresy IP oraz jakie posiadajg
adresy MAC.

Przyktadami takich programow sg Angry IP Scanner (skanuje adresy IP i adresy MAC urzadzen pracujgcych w sieci), Network Scanner
Application (skanuje adresy IP i adresy MAC urzgdzen pracujgcych w sieci, prezentuje nazwy urzgdzen), Wireshark (analizuje ruch sieciowy,
transmisje pakietdw, itp.), inSSIDer (analizuje sieci WiFi, moc sygnatu, kanaty, na ktérych pracujg sieci, itp.), Network Mapper - Nmap (skanuje i
prezentuje pracujgce komputery w sieci, ich adresy IP, adresy MAC, wykorzystywany do audytu bezpieczenstwa) , Ntop (stuzacy do zbierania
informaciji statystycznych dotyczgcych ruchu sieciowego). Niektore z tych programéw (np. Wireshark) analizujg ruch sieciowy wykrywajgc btedy
transmisji danych, konflikty IP itp. Mozna dzieki niemu wykry¢ wiele wystepujgcych w sieci problemoéw zwigzanych z ruchem sieciowym.

W systemie Windows standardowo zaimplementowano narzedzia umozliwiajgce monitorowanie komputera w sieci. Statystyki interfejsu mozna
wyswietlic za pomocg polecenia netstat uruchamianego z wiersza polecen. Polecenie z opcjg -e (netstat -e) wyswietla liczbe wysytanych i
odebranych pakietow. Polecenie nbtstat wyswietla statystyke protokotu NetBIOS.
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Cwiczenie 1.

Wykorzystujgc wiersz polecen i polecenia dotyczgce statystyk w sieci komputerowej, wyswietl mozliwie najwiecej informaciji sieciowych i krétko
opisz czego dotycza.

Cwiczenie 2.

Pobierz i zainstaluj program Network Scanner Application, a nastepnie przeskanuj lokalng sie¢ komputerowg w szkole lub w domu i na
przyktadzie jednego urzgdzenia w sieci komputerowej wypisz uzyskane informacje.



